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Henkilotietojen kasittelysta saadetaan useassa laissa, kuten EU:n tietosuoja-
asetuksessa, tietosuojalaissa ja ty6elaman tietosuojalaissa. Huolellinen henki-
l6tietojen kasittely koskee meita kaikkia, joka paiva. Siksi perehdytamme kaikki
uudet tyontekijat tarkeaian teemaan ja kertaamme yhdessa perusasiat joka vuosi
uudelleen.

Tietosuojalla tarkoitetaan yksinkertaisesti sita, ettd henkilotietoja kasitelldan huo-
lellisesti ja lainmukaisesti. Tama materiaali perehdyttda sinut S-ryhman tietosuojan
perusteisiin.

Tutustu materiaaliin ja varmista tarvittaessa S-ryhman esihenkildltasi, etta:

e ymmarrat, mikd merkitys tietosuojalla on omassa tydssasi ja milloin kasittelet
henkilGtietoa

e osaatkertoa, mita henkilotiedolla ja henkildtiedon kasittelylla tarkoitetaan

e osaatkuvata, mita rekisteroity ja rekisterdidyn oikeudet tarkoittavat

e tiedat, miten tietoturva liittyy tietosuojaan.

1. MIKA ON HENKILOTIETOA?

Henkilotiedot ovat
tietoja, jotka voi-
daanyhdistaa
suoraan tai epa-
suorastitunnistet-
tavaan tai tunnis-
tettavissa olevaan
henkildodn.
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Henkildtietoja ovat
esimerkiksi nimija
yhteystiedot, hen-
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2, MIKA ON HENKILOTIETOJEN
KASITTELYA?

HenkilGtietojen kasittelylla tarkoitetaan kaikkia henkilotietoihin kohdistuvia toimen-
piteita henkilOtietojen elinkaaren aikana eli toimenpiteita tietojen keruusta tietojen
poistamiseen.

HenkilOotiedon elinkaari alkaa esimerkiksi siita, kun henkilo liittyy asiakasomistajak-
sitai tekee vaikkapa tyohakemuksen rekrytointijarjestelmaan ja antaa naihin liittyen
tietojaan S-ryhman toimijalle. Vastaavasti elinkaari paattyy, kun henkilGtieto poiste-
taan kyseisesta rekisterista.

Aina, kun henkilGtietoja kasitellaan, taytyy kasittelylle olla jokin kayttotarkoitus ja
kasittelyperuste.

Tutustu henkilotietojen kasittelyyn elinkaaren eri vaiheissa seuraavan sivun esi-
merkin avulla.
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1. KILPAILUN JARJESTAMINEN

YksikkOnne paattaa jarjestaa kilpailun, jonka palkintona on lahjakortti S-ryh-
man myymalaan

2. TIETOJEN KERAAMINEN )

Kilpailua varten osallistujien yhteystiedot (koko nimi, sdhkdpostiosoite ja
puhelinnumero) kerataan erilliselld lomakkeella, jonka vastauksista arvotaan
Kkilpailun voittaja.

Lomakkeella tulee informoida osallistujia henkildtietojen kaytds-
ta ja kuinka kauan tietoja kaytetaan. Lomakkeella tulee olla my0ds linkki
tietosuojaselosteeseen.

Lisaksilomakkeella pyydetaan erikseen lupa voittajan nimen julkaisuun sosi-
aalisessa mediassa.

3. TIETOJEN KAYTTAMINEN h

Tietoja kerataan kilpailun voimassaolon ajan ja niita kaytetaan arvonnan
suorittamisessa.

Arvonnan suorittamiseksija tuloksen ilmoittamiseksi kilpailun jarjestajan tay-
tyy kayttaa voittajan henkilotietoja.

Kilpailulomakkeessa annettuja tietoja ei saa kayttaa muuhun tarkoitukseen,
elleimuuhun kayttoon ole kasittelyperustetta ja kaytosta ole kilpailun ja tieto-
jen keruun yhteydessa kerrottu.

4. TIETOJEN SAILYTTAMINEN h

Osallistujien henkilotietoja sailytetaan sahkodisesti niin kauan, kunnes voittaja
on arvottu. Sailytysaika tulee maaritella ennen tietojen keruuta.

5. TIETOJEN POISTAMINEN )

Arvontaan osallistuvien tiedot poistetaan viipymatta kilpailun paatyttya.
Tietojen keraamisen ja kasittelyn aikana mya0s tietoturvallisuudesta ja tiedon
riittavasta salassapidosta tulee huolehtia.
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3. HENKILOTIETOJEN HUOLELLINEN
KASITTELY

Henkilotietojen huolellisessa kasittelyssa paase pitkalle pitamalld mielessa muuta-
man perusasian.

Henkildtietoja tulee aina kasitelld minimointiperiaatteella ja luottamuksellisesti.
Tarpeetonta henkilotietoa ei saa kasitelld, kuten kerata tai sailyttaa.

Aina ei ole myodskaan tarpeellista yksiléida henkilda.

Henkildtietoja saavat kasitella vain ne, joiden tyotehtaviin kasittely kuuluu.

Jos henkildtietoja on keratty paperille, havita tarpeettomat paperit tietoturvalli-
sestilaittamalla ne tietoturvaroskikseen.

o Aldjuttele asiakkaiden tiedoista tai asioista toisten asiakkaiden kuullen tai
vapaa-ajalla.

Esimerkki:

Asiakas tulee kdymaan toimipaikassa ja kertoo, ettei ole saanut Bonusta
ostoistaan. Asia ldhetet4dan toimipaikasta sdhkopostilla edelleen
selvitykseen. Tiedat, ettd sdhkoposti kulkee useamman henkilon kautta
ennen kuin se paéatyy asiasta vastaavalle. Miten sinun pitaisi toimia?

Mieti aina, voisitko tehda tyotehtavasi ilman henkilotietojen kasittelya

tai kasittelemalla vain sellaista tietoa, josta henkild ei ole suoraan
tunnistettavissa. Harkitse myos aina valittaessasi saamaasi viestia
eteenpain, sisaltaako se henkilotietoja, jotka olisi syyta poistaa.
Henkilotietoja tulee aina kasitella turvallisesti eika tarpeetonta
henkilotietoa saa kasitelld. Tassa tapauksessa Jasenasiointinumeron saa
lahettad S-ryhman sisalla sahkopostilla, mutta kokonaista maksukortin
numeroa ei tule lahettaa sahkopostissa edes salattuna.
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4. KUKA ON REKISTERQITY JAMITA
OIKEUKSIA REKISTEROIDYLLA ON?

Tietosuojasta puhuttaessa térmaat varmasti kasitteisiin rekisterdity ja rekisterdidyn
oikeudet. Kerromme seuraavaksi, mita niilla tarkoitetaan.

Rekisteroity on henkild, jonka henkildtietoja kasittelemme ja jonka tiedot on tallen-
nettu esimerkiksi asiakasrekisteriimme.

Rekisteroidyn oikeudet tarkoittavat sita, etta rekisterdidylla on muun muassa oikeus
saada tietoa henkilotietojensa kasittelysta, oikeus saada tutustua omiin tietoihinsa
seka pyytaa tietojaan poistettavaksi. Muita rekisterdidyn oikeuksia ovat esimerkiksi
oikeus virheellisten tietojen korjaamiseen ja oikeus kieltda suoramarkkinointi.

Esimerkki:

Asiakas tulee tuohtuneena asiakaspalvelupisteelle ja vaatii saada tietaa,
Mité tietoja kasittelemme hanesta. Asiakas tuntee tietosuojalainsaadannon
takaamat rekisterdidyn oikeutensa ja uhkaa jatkotoimilla, mikéli pyyntoon
ei suostuta valittomasti. Miten toimit?

Rauhoittele asiakasta ja ohjaa hanet S-ryhman tietosuojasivustolle.
Sivustolla kerromme henkilotietojen kasittelysta S-ryhméassa ja
ohjeistamme, kuinka asiakas voi tehda omia tietojaan koskevan
tietopyynnon.

S-ryhman tietosuojasivuston loydat osoitteesta tietosuoja.s-ryhma.fi
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5. TIETOTURVA S-RYHMAN
TOIMIPAIKOISSA

Tietoturva on S-ryhmalle darimmaisen tarkeaa luottamuksellisten tietojen suojaami-
sen kannalta.

Tietoturvan avulla suojataan tietoja ja sen avulla toteutetaan tietosuojaa. Tietoturva
on esimerkiksi sita, etta

e kaytatvahvoja salasanojaja sailytat nevainitsellasi

e kaytattydvalineita jajarjestelmia tydasioihin ohjeiden mukaan

e keskustelet S-ryhman asioista vain silloin, kun ulkopuoliset eivat ole kuulolla.

MUISTA AINAKIN NAMA KOLME TARKEAA ASIAA TIETOTURVASTA:

e Toimiharkiten. Josjokin tuntuu oudolta, pysahdyt ja kysyt neuvoa kollegalta tai
esihenkildlta.

e Muistamyds fyysinen turvallisuus. Pida huolta laitteista ja lukitse kaikki laitteet
aina kun poistut niiden darelta tai jatat ne valvomatta edes hetkeksi. Huolehdi
my0s, ettei kukaan asiaton paase S-ryhman toimitiloihin.

e Josnaettaikoettietoturvan tai henkilétietojen vaarantuneen, ota yhteytta
esihenkiléon.
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6. KERTAUS

Tietosuojan perusasioiden pitaisiolla nyt hallussa! Kertaa viela lopuksi tarkeimmat
asiat.

MUISTILISTA HENKILOTIETOJEN KASITTELYYN:

e Henkilotietoja saa kasitelld vain tydtehtavan sitd vaatiessa ja vain tarpeellisessa
laajuudessa.

e QOle huolellinen kasitellessasi henkilétietoja. Esimerkiksi sdilyta aina arkaluontoiset
paperit poissa ulkopuolisten nakyvilta lukitussa kaapissa

o Ald annataijaatytkavereiden tai asiakkaiden henkildtietoja luvatta eteenpain.

e Muista, ettei tydkavereiden tai asiakkaiden henkilokohtaisista asioista tule kes-
kustella tarpeettomasti muiden kanssa.

e Muistamyads, ettd olet vaitiolovelvollinen tydsuhteesi aikanaja sen jalkeen. Et saa
kertoa eteenpdin ulkopuoliselle mydskaan vahingossa tietoosi tulleita asioita.

e Josasiakas kysyy, miten S-ryhma kasittelee hanen henkilotietojaan, ohjaa asiakas
sivustolle tietosuoja.s-ryhma.fi. Jos asiakas haluaa tietda, miten han voi tutus-
tua omiin henkilotietoihinsa, ohjaa hanet kirjautumaan S-kayttajatilille tutustu-
maan asiakasomistaja- ja asiakasrekisterin tietoihin, sivustolle tietosuoja.s-ryh-
ma.fi tai asiakaspalvelupisteeseen. S-Pankin osalta asiakkaan voi ohjata sivustolle
s-pankki.fi/fi/tietosuoja.

e Suojaa myods omat henkildtietosi!

e Tietosuoja-asioissavoitolla yhteydessa S-ryhman esihenkildsilisdksi oman
S-ryhman organisaatiosi tietosuojayhteyshenkilddn tai S-ryhman tietosuojavas-
taavaan (tietosuojavastaava@sok.fi). S-Pankin osalta voit olla yhteydessa oman
yksikkasi tietosuojayhteyshenkilodn tai S-Pankin tietosuojavastaavaan.

e Tietoturva-asioissa ensisijainen yhteyshenkilésion oma S-ryhman esihenkildsi.




MUISTILISTA TIETOTURVAAN:

o Alaklikkaa sdhkdpostissa tai verkossa mitdan, mista et ole varma.

e Ymmarra jaopettele salasanojen hallintaan liittyvat kaytannot.

e Pidatunnuksetja salasanatvain omassa tiedossa, kukaan S-ryhmasta ei koskaan
pyyda niita.

e Suhtaudu skeptisestiyllattaviin pyyntoihin, kyselyihin tai puheluihin, erityisestijos
ne tulevat muulla kuin suomen kielella.

e Kaytavain toimipaikan omia, tietoturvallisia valineita henkilotietojen kasittelyyn ja
valittamiseen.

e Muista myds fyysinen turvallisuus. Pida huolta laitteista ja lukitse kaikki laitteet
aina kun poistut niiden aarelta tai jatat ne valvomatta edes hetkeksi. Huolehdi
myaQs, ettei kukaan asiaton paase S-ryhman toimitiloihin.

e |ukitse tietokone, kun poistut sen luota.

e Josnaet tai koet tietoturvan tai henkilotietojen vaarantuneen ota yhteytta
S-ryhman esihenkilodsi.

Jos epdilet tai havaitset virheellistd henkilotietojen kasittelya, kuten etta
asiakkaalle nakyvét vahingossa toisen henkilon henkilotiedot tai henkilotietoja
sisaltava dokumentti tai viesti on vahingossa lahetetty vaaralle henkilolle:

1. Aloita tapahtuman selvittdminen ja esta lisdvahingot.

2. limoita asiasta esihenkil6lle tai oman organisaatiosi
tietosuojayhteyshenkilolle ja tee itse tai pyyda esihenkiloasi tekemaan asiasta
ilmoitus SFalconyyn.

Lisatietoja poikkeamien kirjaamisesta ja SFalconyn kaytosta loydat SPointin
tietosuojaosiosta.

Mikali olet itse tehnyt SFalcony-tiketin, soita lisaksi paivystysnumeroon

010768 2440 jos tapaukseen liittyy seuraavia tietoja tai poikkeaman vaikutusten
vakavuus on muuten mielestasi merkittava:

- terveystietoja

- henkilotunnus

- kayttajatunnus + salasana -pari

- useita rekisterinpitajia

- laaja henkilGtietojoukko

- lasten tai muiden heikommassa asemassa olevien tietoja vaarissa kasissa.
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TASSA AINEISTOSSA KAYDAAN LAPI:
Mika on henkilotietoa?

Mika on henkildtietojen kasittelya?
Henkilotietojen huolellinen kasittely

Mika on rekisteroity ja mita oikeuksia rekisterdidylla on?

Tietoturvallisuus S-rynman toimipaikoissa
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